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現象 

電子署名＋タイムスタンプ済の PDF ファイルを Adobe Reader で開いた際、Windows 証明書ストアの全てのルート証明

書を信頼する設定にしているにもかかわらず、検証結果が黄色（少なくとも 1 つの署名に問題があります）と表示される 

 

 
 

 

 

原因 

１．電子証明書 

Windows 証明書ストアの仕様が変更となり、Adobe 上で Windows 証明書ストアの全てのルート証明書を信頼する設定に

しても、ダウンロードされない上、Adobe Reader 側で仕様変更に対応しておらず、ルート証明書の確認に行かないため

発生している。 

 

２．タイムスタンプ 

AATL 対応のタイムスタンプの場合は Adobe Reader 内の AATL リストを自動更新しているが、この更新が行われていな

い場合に発生する。更新設定は、証明書付きの PDF を初めて開いた際のポップアップ「信頼済証明書の更新」で、イン

ストールしますかに対して「OK」を押した場合、自動で更新されるが、「キャンセル」を押した場合は更新されないままにな

るため、AATL リストが更新されず、検証結果に問題が発生する。 

 



 

 

 

解消の手順 

項番１～３、５ ：電子証明書の検証結果の問題の解消手順（Windows） 

項番１、４、５ ：タイムスタンプの検証結果の問題の解消手順（Windows、MacOS 共通） 

項番６～１４ ：項番１～５の手順を用いても、電子証明書の検証結果が緑（署名済であり、全ての署名が検証済です）

にならない場合の手順（Windows） 

項番１５～１８ ：電子証明書の検証結果の問題の解消手順（MacOS） 

 

 

 

電子証明書の検証結果の問題の解消手順（Windows） 

 

１．Adobe Reader のメニューから、「編集」→「環境設定」をクリックする 

 

 

 

 



２．環境設定の分類から、「署名」を選択し、検証と書かれた項目の「詳細」をクリックする 

 

 

 

３．署名分類の検証、環境設定にて、Windows 統合と書かれたエリアの全てのチェックボックスにチェックを入れる。「署

名を検証」がグレーアウトしている場合があるが、その場合は「証明済み文書を検証」のみチェックを入れれば良い 

 

 



タイムスタンプの検証結果の問題の解消手順（Windows、MacOS 共通） 

 

４．項番１で表示した環境設定の分類から「信頼性管理マネージャー」をクリック、Adobe Approved Trust List(AATL)の

自動更新の項目中の「今すぐ更新」、European Union Trusted List(EUTL)の自動更新の項目中の「今すぐ更新」をクリッ

クし、更新を完了する 

 

 

 

 

５．Adobe Reader の署名パネルで、検証結果が緑色になったことを確認する 

 

 
 



 

項番１～５の手順を用いても、電子証明書の検証結果が緑（署名済であり、全ての署名が検証済です）にならない場合

の手順（Windows） 

 

 

６．Adobe Reader で検証結果が黄色（少なくとも 1 つの署名に問題があります）と表示された PDF の署名パネルから、

付与されている署名を表示し、右クリックして「署名のプロパティ」をクリックする 

 

 

 

 

７．表示された署名のプロパティ中の「署名者の証明書を表示」をクリックする 

 

 



８．証明書ビューアが表示されるので、左側のツリー構造のうち一番上の証明書（ルート証明書）情報をクリックする 

 

 

 

  



９．ルート証明書の情報の下にある書き出しをクリックする 

 

 

 

 

  



１０．書き出しオプションで、 

「書き出したデータをファイルに保存」 

「証明書ファイル」 

のラジオボタンを選択して、「次へ」をクリックする 

 

 

 

 

 

１１．書き出し先を指定する。「参照」をクリックすると、保存先を指定するポップアップが立ち現れるので、使用している

PC 上で保存先を指定する。 

 



１２．書き出しオプションの設定を確認し、「完了」をクリックすると、項番 11 で指定したフォルダにセキュリティ証明書ファ

イル（CertExchange）が保存される 

 

 

 

 

１３．項番７で保存した証明書ファイルをダブルクリックで開く。一度起動すれば設定は完了するため、開いた証明書ファ

イルはすぐ閉じて良い。 

 

 

 

 

 

 

 

 



１４．完了後、Adobe Reader で検証結果が黄色（少なくとも 1 つの署名に問題があります）と表示された PDF ファイルに

対し、署名パネル「すべてを検証」をクリックし、署名の再検証を実施、検証結果が緑になることを確認する。 

 

 
 

 

  



電子証明書の検証結果の問題の解消手順（MacOS） 

 

 

１５．署名部分を右クリックし、[署名のプロパティ]をクリックします。以下右図が表示されますので、証明書の表示をクリ

ックします。左の証明書ビューアが開きます。 

 

 

 

 

※Adobe Reader のバージョンによっては下記画面となることもあります。その場合は「署名者の証明書の表示」をクリッ

クします。 



 

 

 

 

１６．証明書ビューアの左側のツリー構造のうち一番上の証明書（ルート証明書）情報をクリックし、右側のパネルの「信

頼」をクリックする。下部のボタン「信頼済み証明書に追加」をクリック、ポップアップが表示されたら、「OK」をクリックする 

 

 



１７．下記画面が表示されるので、「この証明書を信頼済みのルートとして使用」のチェックボックスにチェックを入れ、

「OK」のボタンをクリック 

 

 

 

 

 

  



１８．完了後、Adobe Reader で検証結果が黄色（少なくとも 1 つの署名に問題があります）と表示された PDF ファイルに

対し、署名パネル「すべてを検証」をクリックし、署名の再検証を実施、検証結果が緑になることを確認する。 

 

 

 

 

 

 

 

以上 


